Ausgefiilltes Beispiel zur Notfallvorsorge

Fiktives Beispiel zur Orientierung. Nordlicht Birotechnik ist ein erfundenes Unternehmen mit 35 Beschaftigten
an einem Standort. Alle Rollen und Annahmen dienen ausschlieBlich der Ubung; keine echten
Kontaktangaben.

Ausgangslage und Erreichbarkeit

Das Unternehmen bearbeitet Kundenauftradge im ERP. Ein Stromausfall betrifft ERP, Festnetz und die
elektrische Verpackungsanlage. Ein sicherer Papierersatz ist nur fur die Auftragsannahme vorgesehen;
Maschinen werden nicht improvisiert weiterbetrieben.

Rolle Vereinbarung im Beispiel
Koordination Betriebsleitung; Vertretung: Teamleitung Auftragsservice.

IT-Dienstleister prift IT-Abhangigkeiten; Gebaudeverantwortliche priifen die Lage mit

IT und Gebaude befugten Fachleuten.

Vorab geprifte dienstliche Mobilnummern in geschitzter Kontaktliste. Keine echten

Ersatzkontakt o .
Nummern in diesem Beispiel.

Kontaktliste im Notfallordner am Empfang und verschlisselte Offline-Kopie bei der Leitung.

Offline und Ruickfallebene Bei Ausfall der Mobilkommunikation gilt der betrieblich festgelegte sichere Treffpunkt.

Kritischer Ablauf im Beispiel

Auftragsannahme: Nach vier Stunden drohen laut fiktiver Planung erhebliche Riickstande. Ein Wiederanlauf
innerhalb von zwei Stunden ist ein noch zu priifendes Ziel, keine zugesicherte Fahigkeit. Abhangigkeiten: ERP,
Strom, Netzwerk, zwei eingewiesene Personen und freigegebene Papierformulare.

Notbetrieb: Die Leitung gibt die nummerierte Papierannahme frei; keine Liefertermine zusagen.
Papierunterlagen verschlossen sammeln. Nach technischer Freigabe prift die Teamleitung einen Testauftrag
und gleicht die Papierbelege einmalig mit dem ERP ab. Versand startet erst nach gesonderter Freigabe der
zustandigen Personen.
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Ubungsergebnis und Verbesserungen

Fiktive Auswertung einer 30-minitigen Besprechungsiibung. Sie ist kein Nachweis, dass ein reales
Unternehmen vorbereitet ist.

Beobachtete Liicke MaBnahme und Zustandigkeit Termin und Abschlussbeleg
Vertretung kennt den Offline- Betriebsleitung weist die Vertretung ein Binnen 7 Tagen; dokumentierter Test
Ordner nicht. und pruft die Zuganglichkeit. ohne Netzwerk.

Binnen 14 Tagen; funf fiktive Auftrage

Papierannahme hat keine Auftragsservice erganzt .
. . . . ohne Doppelanlage ins Testverfahren
eindeutige Nummerierung. Vorgangsnummer und Abgleichfeld. N
Ubernehmen.
Wiederanlaufziel wurde noch IT und Fachbereich planen einen ig]wn:ir::r?:n-rz?lel?r;dAIISEUZrE:gr?;hmen
nicht praktisch geprdft. autorisierten Wiederherstellungstest. 9 9

protokollieren.

Wie das Beispiel verwendet wird

Ubernehmen Sie die Struktur, nicht die Zeitziele oder Ablaufe. Tragen Sie Ihre tatséchlichen Zustandigkeiten in
die leeren Arbeitsblatter ein und prifen Sie die Umsetzbarkeit. Im Beispiel kontrolliert die Betriebsleitung nach
30 Tagen alle drei MaRnahmen; die nachste Ubung wird nach Anderungen an Personal, Standort oder IT neu
geplant.

Nutzung und Quellen

Diese eigenen Vorlagen der Paragamix GmbH dirfen kostenlos intern genutzt, angepasst und an Kunden
weitergegeben werden. Ein Quellenlink ist willkommen, aber keine Voraussetzung. Externe Materialien
behalten ihre jeweiligen Nutzungsbedingungen.

BSI — organisatorische Vorfallscheckliste | CISA — tabletop exercise materials

Aktuelle Fassung und Quellen

Orientierungshilfe fur die betriebliche Vorbereitung. Kein vollstandiges Notfallhandbuch, keine technische
Freigabe und kein Konformitatsnachweis. Mit Kl-Unterstiitzung erstellt; keine unabhéangige fachliche Freigabe
dieses Pakets behauptet. Vor betrieblicher Nutzung durch zustandige Personen prifen und freigeben.
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https://www.paragamix.com/notfallvorsorge-unternehmen/
https://www.cisa.gov/resources-tools/resources/ctep-package-documents
https://www.bsi.bund.de/DE/IT-Sicherheitsvorfall/Unternehmen/Ich-habe-einen-IT-Sicherheitsvorfall-Checkliste-Organisatorisches/ich-habe-einen-it-sicherheitsvorfall-checkliste-organisatorisches.html
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